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●Microsoftの

新しい提案

Office365をご検討く
ださい！

新たなマルウェアやランサムウェアの

検知数は2017年比4割増

大きなファイルを送信したい。いい方法はない？

Windows10

•【問題】「ゼロデイ攻撃」の特徴はどれか。

ア・脆弱性に対してセキュリティパッチが提供され
る前に当該脆弱性を悪用して攻撃する。

イ・特定のWebサイトに対し，日時を決めて，複数
台のPCから同時に攻撃する。

ウ・特定のターゲットに対し，フィッシングメールを
送信して不正サイトに誘導する。

エ・不正中継が可能なメールサーバを見つけて，そ
れを踏み台にチェーンメールを大量に送信する。

正解はうら面にあります

GigaFile便（https://gigafile.nu/）は容量無制限（ファイルの容
量は100GBまで）のファイル送信サービスです。

浅間商事キャラクター
あさまくん

メールに添付するには大きすぎるファイルを送りたいときには、ネット
上のファイル送信サービスを利用するとよい。ブラウザーからファイル
をアップロードし、それを相手にダウンロードしてもらうことで簡単に
受け渡しができる。

カスペルスキーは2018年12月26日、2018年のサイバー脅
威の動向をまとめたレポート「Kaspersky Security Bulletin 

2018 STATISTICS」に基づいた発表を行った。
それによると、2018年1～10月に検知した新たな悪意のあ
るファイルのうち、バックドアと判明したマルウェアは2017年
と比べて44％、ランサムウェアは43％、それぞれ増加した。
また30％のユーザーが、この1年間で少なくとも一度はWeb

ベースの攻撃に遭遇していた。
2018年1～10月の期間、全世界でKaspersky Lab製品が検
知したオンラインリソースからの攻撃は、18億7699万8691件。
Webアンチウイルスソリューションが検知した悪意あるオブ
ジェクトの種類は、2164万3946種類だった。

（ITmedia NEWS 2018/12/28 より）
※エクスプロイトとは、アプリケーション、ネットワークやハードウェ
アの脆弱性を悪用する非倫理的または違法な攻撃です。攻撃は
通常、コンピュータシステムを意のままにコントロールすることまた

はネットワーク上に保存されているデータを盗むことを目的としたソ
フトウェアまたはコードの形態を取ります。

標的型攻撃防止・
フィッシングサイト誘導防止
不正アクセスのブロック
にはUTMがお勧めです！



20××年、中国でサッカー・ワールド
カップが開催された。しかし、熱狂する
スタジアムから遠く離れた雲南省で、致
死率60%の強毒性新型インフルエンザ
が出現。中国当局による必死の封じ込
めも破綻し、恐怖のウイルスが世界に、
そして日本へと向かった。インフルエン
ザ・パンデミック(世界的大流行)阻止の
ため、政府対策本部のアドバイザー・元
WHOの優司は空港での検疫を徹底さ
せるが、ついに都内にも患者が発生。
総理の瀬戸崎は空前絶後の“東京封
鎖作戦”を決断した。 まさに一気読み。
お勧めです。

『首都感染』 高嶋哲夫

◆1月 寒い季節を乗り切る冷え性対策！

正解：ア
【解説】ゼロデイ攻撃（zero-day attack）とは、あるOSやソ
フトウェアに脆弱性が存在することが判明し、ソフトウェ
アの修正プログラムがベンダーから提供されるより前に、
その脆弱性を悪用して行われる攻撃のことを指します。
問題解決のための修正パッチが提供された日を1日目と
したとき、それよりも前に行われた攻撃という意味で「ゼ
ロデイ攻撃」と呼ばれます。
イは特定のWebサイトに対し，日時を決めて，複数台の
PCから同時に攻撃するDDoS攻撃の特徴です。ウは特
定のターゲットに対し，フィッシングメールを送信して不
正サイトに誘導するフィッシングの特徴です。エは不正
中継が可能なメールサーバを見つけて，それを踏み台
にチェーンメールを大量に送信するスパムメール送信行
為の特徴です。第三者中継を許可しているSMTPサー
バはスパムメールの踏み台にされてしまいます。
【応用情報技術者H27秋期問42】

●身体をあたためる食事の工夫

栄養バランスのとれた食事を基本に、冷えが気になるときは身体を温め
る食材を積極的にとりましょう。反対に、身体がほてっているときは身体
を冷やす食材をとります。なお、身体を冷やす食材は、熱を加えると身体
を温める食材に変化するので上手にとりいれましょう。また、肉類などに
多く含まれるたんぱく質は熱源となる筋肉を作るほか、シシャモやタラコ、
アボカドやアーモンドなどに多く含まれるビタミンEには、末梢血管を広げ
て血液循環を良くする働きがあります。

寒い季節になると、手先や足先の冷えが気になりませんか？冷え性対策をしっかり行って、
冬を元気に乗り切りましょう。

●身体の隅まで血液を届ける生活習慣
体を締め付ける衣服や靴は避けましょう。 38～40度くらいのぬるめの湯にゆっくりつかりましょう。血行促進とリラックス効果を得られ
ます。熱い湯は体の表面だけ温まり、内部が十分に温まっていないことが多く、また急激に血圧を上昇させるので、避けましょうたば
こは血液の循環を悪くするのでやめましょう。


