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ヤマハ製の一部ネットワーク機器
管理者間の攻撃が可能となる脆弱性

見たい情報がページ内のどこにあるかわからない

Windows10

•【問題】マルウェアに関する説明a～cとマルウェアの分
類の適切な組合せはどれか。
a.感染したコンピュータが，外部からの指令によって特定
サイトへの一斉攻撃，スパムメールの発信などを行う。

b.キーロガーなどで記録された利用者に関する情報を収
集する。

cコンピュータシステムに外部から不正にログインするた
めに仕掛けられた侵入路である。

正解は、うら面にあります

画面右上の「詳
細」アイコン→

「ページ内検索」を
クリック。または
Ctrl+Fキーを押し
てもよい。

浅間商事キャラクター
あさまくん

長文が掲載されたウェブページを閲覧していると、その中のどこに
知りたい情報があるかわからないことがある。そんなときはページ内
の検索機能を活用しよう。

アマゾン装うフィッシング - アカウン
トの「盗難」「閉鎖」など複数口実で誘導

ショッピングサイト「アマゾン」を装って同サイトの利用者を
だまし、アカウント情報を奪うフィッシング攻撃が複数確認さ
れている。さまざまな口実で利用者の不安を煽り、偽サイト
へ誘導しようとしていた。
フィッシング対策協議会によれば、複数のフィッシング攻撃
を確認しており、フィッシングメールでは、少なくとも8種類の
件名が用いられていた。
具体的には、「アカウントが盗まれました」「アカウントの有効
期限が切れました」「アカウントは閉鎖されます」「アカウント
を保護してください」など、利用者の不安を煽り、アカウント
情報のアップデートなどと称して偽サイトへ誘導しようとして
いた。さらに一部メールでは、受信者の氏名をメールの件名
の冒頭に記載。なんらかのリストを取得した上でフィッシング
攻撃を展開しているものと見られる。
また誘導先として4種類のURLが確認されている。フィッシ
ングサイトは稼働が確認されており、閉鎖に向けて同協議
会では、JPCERTコーディネーションセンターへ調査を依頼。
類似した攻撃へ注意を呼びかけている。
（Security NEXT –
2018/08/27）

標的型攻撃防止・
フィッシングサイト誘導防止
にはUTMがお勧めです！

ヤマハが提供するVoIPルータやファイアウォールなど一部
ネットワーク機器に脆弱性が含まれていることが判明した。
脆弱性情報のポータルサイトであるJVNによれば、同社が提
供する「RT57i」「RT58i」「NVR500」「RTX810」「FWX120」に
おいて、スクリプトインジェクションの脆弱性「CVE-2018-
0665」「CVE-2018-0666」が明らかとなったもの。
脆弱性の悪用には管理者権限が必要で、同脆弱性を悪用
することで他管理者が管理画面にアクセスした際、ウェブブ
ラウザ上で任意のスクリプトを実行することが可能だという。
今回の問題を受けてヤマハでは、脆弱性を修正したファー
ムウェアを用意。あわせてウェブサーバ機能の無効化や、
GUI設定画面へのアクセス制限など、緩和策をアナウンスし
ている。

（Security NEXT - 2018/08/30 ）

「ページ内の検
索」が表示される。
キーワードを入力
すると、ページ内
の該当する箇所
が黄色で表示され
る。該当箇所が複
数ある場合は＞
や＜をクリックして
移動する。



この家は、どこか可怪(おか)
しい。転居したばかりの部屋で、
何かが畳を擦る音が聞こえ、
背後には気配が……。だから
人が居着かないのか。何の変
哲もないマンションで起きる怪
異現象を調べるうち、ある因縁
が浮かび上がる。かつて、ここ
でむかえた最期とは。怨みを
伴う死は「穢(けが)れ」となり、
感染は拡大するというのだが
──山本周五郎賞受賞、戦慄
の傑作ドキュメンタリー・ホラー
長編! 

『残穢(ざんえ)』 小野不由美

◆シルバーウィークはココに決まり！お出かけお勧めスポット

正解 ウ
【解説】
それぞれのマルウェアは次のようなものです。
●スパイウェア 利用者や管理者の意図に反してインストー
ルされ、利用者の個人情報やアクセス履歴などの情報を収集
し、勝手に外部に送信するプログラム
●トロイの木馬 一見通常の動作をしているように見せかけ
ておいて、裏ではOSの設定変更，パスワードの窃盗，外部
からの遠隔操作の踏み台になるなどの悪意のある動作を秘密
裏に行うソフトウェア
●バックドア IDやパスワードを使って通信を制限したり、
使用権を確認するコンピュータの機能を無許可で利用するた
めに、コンピュータ内に(他人に知られる事無く)攻撃者が設
けた通信接続の機能
●ボット コンピュータに感染し、そのコンピュータを、
ネットワーク (インターネット)を通じて外部(攻撃者)からの
遠隔操作で操ることを目的として作成されたプログラム

したがって正しい組合せは「ウ」です。
【ITパスポート H26春期問61】

●【東京】21_21 DESIGN SIGHT

東京・六本木にある東京ミッドタウン施設内にある「21_21 DESIGN SIGHT」は、日常的なも

のごとに改めて目を向けて、デザインの視点からさまざまな発信と提案を行っていく場とし
て生まれました。

展覧会やワークショップなどさまざまなプログラムで、見るだけでなく自らの体験を通してデ
ザインの楽しさや奥深さを知ることができます。
・アクセス：都営地下鉄大江戸線「六本木駅」7、8番出口より徒歩5分

【そとあそびLIFE】より

●【東京】塩船観音寺

塩船観音寺は若狭国の人魚の肉を食べ、永遠の命を得た八百比丘尼（やおびくに）が一寸
八分の紫金の観音像をこの地に安置したのが始まりといわれている歴史の深い寺院。本
堂は室町時代に建立されたもので、現在も使用されています。
花に囲まれた寺としても人気で、9月・10月は萩の花や彼岸花が咲き、美しい秋の情緒を感
じることができます。
・アクセス：JR「青梅線河辺駅」下車、西東京バス・都バス「塩船観音入口」下車→徒歩10分

納品受領書や各種伝票控を収めたバインダーが、 かさばってしまう。
紙文書の量も多いので電子保存したいが、今より不便になるのでは・・・
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ファイル容量が小さいた
めサーバー負荷軽減


