
➢ インターネット閲覧中、ブラウザ上で ウイルス感染やシステムの不調といった警告

を表示する不正サイトへ誘導。

➢ 利用者の不安をあおり、問題修復するためのソフトをダウンロード、インストールさせる

（または、フリーソフト等インストール時に一緒にインストールされていることも）

➢ ソフトが立ち上がりウイルスやPCシステムに不具合が見つかった警告、完全に削除・修

復するためには、製品版の購入が必要と、ソフト購入を促す。

➢ 購入ページにて、個人情報やカード情報を搾取、効果も疑わしいソフトを買わせる

➢ サポート窓口に電話をかけさせ、遠隔操作や有償サポートを進める。

▮攻撃のパターン

浅間商事株式会社 〒110-0005 東京都台東区上野7-15-70 浅間第一ビル

▮情報源

偽の警告画面でソフト購入を促す被害急増中！！ (2018年8月6日）
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IPA https://www.ipa.go.jp/security/anshin/mgdayori20180718.html ←対策方法が載ってます！

ESET https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware1803.html
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毎回警告画面が出てくる

場合、ソフトがインス

トールされている可能性

が高いです

▮被害

偽ソフト費用の支払い 個人情報、支払情報搾取 不正プログラムのインストール

ネット閲覧中警告画面で不安をあおる

ソフトをインストールさせる

ソフトで検査して、有償版での対策を勧める

ソフトを買わせる
個人情報やカード情報を入力させる
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