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「CSVファイル」用いた標的型攻撃、
4月以降も -複数攻撃手法を併用

「テキストファイルは安全」との先入観につけ込み、「CSVファイ
ル」を用いる標的型攻撃が4月以降も続いている。「CSVファイル

」は、「テキスト形式」であり、テキストエディタなどで開いた際、開
いたアプリケーションなどに脆弱性がない限りは、内部に記載さ
れた命令が実行されることはない。しかし、「Excel」の導入環境
下ではOSの関連付けのため、ダブルクリックした場合など、自動
的に「Excel」で開かれる。

リンクの自動更新機能について許可を求めるアラート（画像：トレ
ンドマイクロ）「Excel」でファイルを開いた際、内部データの自動
更新について許可を求めるアラートが表示される。

Windows10でWEBページを見るには？

Windows10

•【問題】 SPF(Sender Policy Framework)の仕組み

はどれか。

ア．電子メールを受信するサーバが，電子メールに
付与されているディジタル署名を使って，送信元ド
メインの詐称がないことを確認する。

イ．電子メールを受信するサーバが，電子メールの
送信元のドメイン情報と，電子メールを送信したサ
ーバのIPアドレスから，ドメインの詐称がないこと
を確認する。

ウ．電子メールを送信するサーバが，送信する電子
メールの送信者の上司からの承認が得られるまで，
一時的に電子メールの送信を保留する

エ．電子メールを送信するサーバが，電子メールの
宛先のドメインや送信者のメールアドレスを問わず
，全ての電子メールをアーカイブする

正解は、うら面にあります

うっかり許可してしまうと内部のデータを表計算ソフトとして解釈。
悪意ある命令などもそのまま実行されてしまうおそれがある。
「テキストファイルは安全」との先入観を突いた
ソーシャルエンジニアリング攻撃の一種といえよう。
【Security NEXT - 2018/06/20】

浅間商事キャラクター
あさまくん

Windows10では、新しく搭載されたブラウザーMicrosoftEdge
を利用してWEBページを閲覧できます。シンプルな画面構成で
使いやすいのが特徴です。まずは画面機能をチェックしましょう。

6月14日（木）浅間商事㈱本社にて
ITセミナーが開催されました。

当日は多くののお客様にご参加いただき、
１）最近のIT被害やその対策
２）OFFICE365で働き方改革を！
３）オフィスツアーによる事務所の効率化
のお話を聞いていただきました。
参加者のみなまさからは熱心な質問もいただき有意義なセミ
ナーだったかと思います。
今回ご参加いただけなかった皆様、次回のご参加をお待ちし
ております。



その町を覆ったのは霧―目
の前さえ見通せぬ濃霧。その
奥には何かおそるべきものが
潜む…豪雨に襲われてスー
パーマーケットに集まった被災
者を襲う災厄とパニックを描き、
映画化、TVドラマ化された伝
説の中編「霧」他、「恐怖の帝
王」の凄みを凝縮した問答無
用の傑作集。キング入門者に
最適、キング・ファン必携の一
冊! 

『ミスト短編傑作選』 S・キング

◆休日に動かない人ほど疲れが取れないワケ

正解 イ
【解説】
SPF(Sender Policy Framework)は、SMTP接続してきたメールサー
バのIPアドレスをもとに、正規のサーバから送られた電子メール

かどうかを検証する技術です。受信メールサーバ側にて電子メー
ルの送信元ドメインが詐称されていないかを検査できます。
SPFでは以下の手順で送信元IPアドレスの検証を行います。
送信側は、送信側ドメインのDNSサーバのSPFレコード(又は
TXTレコード)に正当なメールサーバのIPアドレスやホスト名
を登録し、公開しておく。
送信側から受信側へ、SMTPメールが送信される。
受信側メールサーバは、受信側ドメインのDNSサーバを通じ
て、MAIL FROMコマンドに記載された送信者メールアドレ
スのドメインを管理するDNSサーバに問い合わせ、SPF情報
を取得する。
SPF情報との照合でSMTP接続してきたメールサーバのIPアド

レスの確認に成功すれば、正当なドメインから送信されたと
判断する。

【情報セキュリティマネジメント平成30年春期午前問10】

逆説的に聞こえるかもしれませんが、疲れを取るときこそ、体を動かすことが有効になります。

といっても、汗を大量にかくほど運動すると疲労は余計にたまるので、「ゆっくり走る」「泳ぐ」といった軽い
有酸素運動を20分ほど行うのがベストとされています。
また、走る前に「軽くスキップを10回」「両足で飛んで両足で着地する動きを10回程度」行うことで、中枢神
経を効果的に刺激して、体の各部と脳神経のズレを矯正してから運動できる効果も期待できます。

また、「疲れないためにじっとしている」よりも、体を軽く動かしたほうが、「血流が促進されて脳と体にたくさ
ん酸素を運ぶことができ、疲労物質の対流を防ぐ」ことにもつながります。

～逆に体を動かしたほうが回復を図れる

【東洋経済ONLINE】より

忙しく働いた週末、できるだけ体力を使わないように、出掛けず家で過ごす人も多いのではないでしょう
か。

せっかく休みがあっても「家で寝ていたい」「休みの日くらい、体を動かさず、回復を図りたい」など、体を
動かさずにじっとしていると、実は疲れは取れないどころかむしろ増大する可能性すら指摘されているの
です。 じっとしているだけでは回復が図れないとすれば、どうやれば「体内の左右差」を克服して疲労を
和らげることができるのでしょうか？

倉庫業のお客様向けお勧め商材


