
➢ 有名サービスからのお知らせメールを装い、実在のメールアドレスを詐称しメール送信

➢ 本当そっくりな偽サイトへ誘導、メールアドレスやパスワード、クレジットカード情報

を入力させ、各サービスのサインイン情報を盗む

➢ カード不正利用、盗んだ個人情報の悪用

➢ 盗んだサインイン情報を元に、他サービスへの不正アクセス

▮攻撃のパターン

浅間商事株式会社 〒110-0005 東京都台東区上野7-15-70 浅間第一ビル

▮情報源

あなたが利用しているID・パスワードはいくら？！ (2018年5月16日）
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JC3 https://www.jc3.or.jp/topics/vm_index.html

Top 10 VPN https://www.top10vpn.com/privacy-central/privacy/dark-web-market-price-index-feb-2018-us/
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▮被害

▮ 対策

個人情報やクレジットカード
の不正利用被害

➢ 件名に惑わされない、正規ホームページ等で偽メール情報を確認する

➢ 不審なメールは開かない、開いてしまった場合でも、添付やリンクはクリックしない

➢ 同じID・パスワードで複数のサービスを利用しない

➢ 最新の脅威を知る、手口を知る、全社員がセキュリティに対し意識をもつ

利用中サービスの情報漏洩 盗んだサインイン情報を元に
他サービスへの不正アクセス

偽サイト

一般ユーザーがアクセス
できないダークウェブ
（闇サイト）が存在！
ネット犯罪で利用するツー
ルや個人情報など様々な
取引が行われています！！

毎月のように有名サービスからのメールを詐称
したメールが出現しています。
AppleIDは$15.39（約1,700円）で取引されて
いたようです。
メールリストや情報を盗むためのマルウェア
（不正プログラム）等も取引されており、ツー
ル提供者、ツール利用者、盗んだ情報を売買す
るといった闇ビジネスが成り立っているため、
攻撃は減ることはなさそうです。。。

JC3（日本サイバー犯罪対策センター）の
最新の犯罪被害につながるメール一覧抜粋
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