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あさまセキュリティニュースレター

POINT

新年度はセキュリティ教育の確認と見直しを

▍対策

IPAのサイトでは、様々なセキュリティの資料やコンテンツが用意されており、ガイドラインの確認

社内規定の確認や見直し、社員のセキュリティ教育に活用できます

セキュリティ対策は個人の判断任せではなく、組織としてどう対策するかが重要です

新入社員や人事異動等、組織の変更を迎える時期、セキュリティ対策の確認と見直しを！

組織の社員全員・・・日頃から怪しいと思ったら開かず報告と情報共有、インシデント時の対応方法の確認

組織全体の対策・・・アップデートを怠らない、古い機器やソフトでサポートが切れたものは見直し、使用しない
万が一のバックアップがあるか、定期的にとれているか確認を

人為的ミスの対応・・・セキュリティ対策をしていても不注意等での人為的ミスによる情報流出も増えています
機密情報の整理、情報持ち出しのルール、権限の見直し、公私を分け個人利用デバイス、
クラウドサービス、USBメモリ等の利用制限なども検討を

・今、そこにある脅威〜組織を狙うランサムウェア攻撃〜 https://www.youtube.com/watch?v=TWqJ5P8oaUM

・What’s BEC ? 〜ビジネスメール詐欺 手口と対策 〜 https://www.youtube.com/watch?v=6DKJEG3woRU

出典 中小企業の情報セキュリティ対策ガイドライン https://www.ipa.go.jp/security/guide/sme/about.html

騙されないコツ ゼロトラストの考え方を持ちましょう！

・撃退！迷惑メール 1 ゼロトラストとは！ https://www.dekyo.or.jp/soudan/contents/info/pamphlet_gm.html

知る（脅威、手口、ニュース、被害の実態等） 知っていれば防げる脅威もたくさんあります

・不審なメールはここで確認！ 日本データ通信協会 https://www.dekyo.or.jp/soudan/index.html

・映像コンテンツ一覧 https://www.ipa.go.jp/security/videos/list.html

脅威となっているランサムウェア攻撃、被害が拡大するといわれるビジネスメール詐欺の動画は、要チェック！
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