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特集企画／中小企業の情報セキュリティ対策

中
小
企
業
へ
の

サ
イ
バ
ー
攻
撃
事
例

　
「
サ
イ
バ
ー
攻
撃
な
ん
て
Ｓ
Ｆ
の
話
…
」

と
思
っ
て
い
た
方
が
、
実
際
、
ご
自
身

や
身
近
な
人
が
被
害
に
遭
っ
た
こ
と

で
、
は
じ
め
て
社
会
問
題
と
し
て
認
識

し
た
ケ
ー
ス
は
少
な
く
あ
り
ま
せ
ん
。

　

サ
イ
バ
ー
攻
撃
の
ひ
と
つ
「
ラ
ン
サ

ム
ウ
ェ
ア
」（
デ
ー
タ
を
暗
号
化
な
ど

に
よ
り
利
用
不
可
能
に
し
て
、
身
代
金

を
要
求
す
る
ウ
イ
ル
ス
）
に
よ
る
被
害

件
数
は
２
０
２
０
年
の
下
半
期
以
降
、

急
増
し
て
い
ま
す
。
企
業
・
団
体
が
被

害
を
受
け
た
と
し
て
警
察
庁
に
報
告
が

あ
っ
た
件
数
を
見
て
も
、
２
０
２
１
年

上
半
期
の
61
件
に
対
し
て
２
０
２
２
年

上
半
期
に
は
１
１
４
件
と
、
1
年
間
で

お
よ
そ
2
倍
に
増
加
し
て
い
ま
す
（
図

1
／
警
察
庁
２
０
２
２
年
4
月
公
開
）。

 

で
は
、
サ
イ
バ
ー
攻
撃
と
は
一
体
ど

の
よ
う
な
も
の
な
の
で
し
ょ
う
か
。
ま

ず
は
、
弊
社
が
入
手
し
た
被
害
事
例
２

つ
を
以
下
に
掲
載
し
ま
す
。

今すぐ始める中小企業の
情報セキュリティ基本対策術

浅間商事株式会社
代表取締役社長

柳沢 太一
URL   https://www.asama-shoji.co.jp/

公式 YouTube   https://www.YouTube.com/@user-zh5er1ix6p

Th
e title

2

　「旧知の企業がサイバー攻撃を受けたらしい。

ウチは大丈夫だろうか？」「取引先から情報セ

キュリティ対策の強化を求められたが、どこか

ら手を付けていいのかわからない…」これは、

弊社のクライアントから寄せられた悩み事です。

そこで、中小企業がローコストで始められる情

報セキュリティ対策術を本稿で紹介します。

事例①：A 社（小売業 / 従業員数：約 30 名）
　社内システムがランサムウェアに感染し、基幹サーバーのデータおよびバックアップ用ハードディスク内

のデータが消失。早期の事業復旧を優先するため、身代金として数千万円を支払って暗号化を解除した。

事例②：B 社（小売業 / 従業員数：約 200 名）
　国内10拠点、合計200台のパソコンがVPN（仮想プライベートネットワーク）を通じてランサムウェ

アに感染し、暗号化された。本社サーバーおよび、バックアップ用のNAS（ネットワーク接続ハードディ

スク）もすべて感染し業務が停止。復旧業者に依頼して、約1,500 万円の費用と 1ヶ月の時間を費やして

業務を復旧させた。

出典：警察庁Web サイト
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図1　ランサムウェア被害の報告件数（企業・団体等）

https://www.asama-shoji.co.jp/
https://www.YouTube.com/@user-zh5er1ix6p
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こ
の
2
件
の
事
例
と
同
様
に
、
最
近

は
ラ
ン
サ
ム
ウ
ェ
ア
に
よ
る
被
害
が
目

立
ち
ま
す
。
身
代
金
の
支
払
額
も
以
前

は
数
十
万
円
程
度
に
留
ま
っ
て
い
た
ケ

ー
ス
が
、
こ
こ
数
年
、
数
千
万
〜
数
億

円
規
模
に
高
騰
し
て
い
ま
す
。

セ
キ
ュ
リ
テ
ィ
対
策
は

中
小
企
業
で
も
必
要
な
の
か
？

　

サ
イ
バ
ー
攻
撃
を
受
け
る
企
業
・
団

体
は
業
種
も
規
模
も
様
々
で
す
。
Ｉ
Ｔ

技
術
の
発
展
に
よ
り
大
量
の
ウ
イ
ル
ス

を
ば
ら
ま
く
こ
と
が
容
易
に
な
っ
た
現

在
、
サ
イ
バ
ー
攻
撃
を
実
行
す
る
犯
罪

グ
ル
ー
プ
は
個
人
も
中
小
企
業
も
大
企

業
も
区
別
せ
ず
、
無
差
別
に
攻
撃
を
し

か
け
て
い
ま
す
。
そ
れ
が
、
た
ま
た
ま

防
御
に
穴
が
開
い
て
い
る
サ
ー
バ
ー
な

ど
に
届
く
と
感
染
し
て
し
ま
い
ま
す
。

　

特
許
や
技
術
情
報
、
高
額
の
身
代
金

を
目
当
て
に
特
定
の
企
業
・
団
体
を
狙

い
撃
ち
す
る
場
合
も
あ
り
ま
す
が
、
私

た
ち
中
小
企
業
が
警
戒
す
べ
き
は
無
差

別
攻
撃
で
す
。
サ
イ
バ
ー
攻
撃
の
流
れ

弾
か
ら
会
社
を
守
る
た
め
に
は
、
業
種

や
規
模
に
か
か
わ
ら
ず
、
最
低
限
の
対

策
を
講
じ
る
必
要
が
あ
り
ま
す
。

　

で
は
、
中
小
企
業
が
最
低
限
や
っ
て

お
く
べ
き
セ
キ
ュ
リ
テ
ィ
対
策
と
は
ど

の
よ
う
な
も
の
で
し
ょ
う
か
。

　

そ
れ
は
、
大
き
く
分
け
る
と
、

「
情
報
を
知
る
」

「
シ
ス
テ
ム
を
導
入
す
る
」

こ
の
２
つ
に
な
り
ま
す
。

　

情
報
を
知
る
こ
と
は
直
ち
に
、
そ
し

て
費
用
を
か
け
ず
に
で
き
ま
す
。
常
に

最
新
の
情
報
を
知
り
日
々
気
を
付
け
る

こ
と
が
セ
キ
ュ
リ
テ
ィ
対
策
の
第
1
歩

で
す
が
、
人
間
が
気
を
付
け
ら
れ
る
こ

と
に
は
限
界
が
あ
り
ま
す
。
よ
り
精
度

の
高
い
対
策
の
た
め
に
は
、
そ
れ
を
補

う
シ
ス
テ
ム
の
導
入
が
必
要
で
す
。

中
小
企
業
が
や
る
べ
き

セ
キ
ュ
リ
テ
ィ
対
策 

そ
の
１

「
情
報
を
知
る
」

　

情
報
を
知
る
必
要
が
あ
る
の
は
、
経

営
者
や
情
報
シ
ス
テ
ム
担
当
者
だ
け
で

は
あ
り
ま
せ
ん
。
全
社
員
が
適
切
な
情

報
を
確
知
す
る
こ
と
で
、
会
社
全
体
の

バ
ー
攻
撃
の
原
因
に
な
る
弱
点
（
脆
弱

性
）
が
見
つ
か
る
こ
と
が
あ
り
ま
す
。

　

そ
の
弱
点
を
修
復
す
る
の
が
ア
ッ
プ

デ
ー
ト
で
す
。
基
本
的
に
は
、
通
知
が

来
た
ら
で
き
る
だ
け
早
く
ア
ッ
プ
デ
ー

ト
し
て
く
だ
さ
い
。
し
ば
ら
く
起
動
し

て
い
な
い
パ
ソ
コ
ン
な
ど
は
、
ま
ず
は

利
用
す
る
前
に
ア
ッ
プ
デ
ー
ト
を
実
施

し
ま
す
。

③
メ
ー
ル

●
あ
や
し
い
Ｕ
Ｒ
Ｌ
や

　

添
付
フ
ァ
イ
ル
は
開
か
な
い

　

身
に
覚
え
が
な
い
メ
ー
ル
は
も
ち
ろ

ん
、
取
引
先
か
ら
の
メ
ー
ル
で
も
な
り

す
ま
し
の
可
能
性
が
あ
り
ま
す
。
少
し

で
も
あ
や
し
い
と
感
じ
た
ら
、
Ｕ
Ｒ
Ｌ

や
添
付
フ
ァ
イ
ル
は
安
易
に
ク
リ
ッ
ク

し
な
い
で
、
ま
ず
は
メ
ー
ル
以
外
の
方

法
で
送
信
元
に
確
認
を
取
り
ま
す
。

　

Ｕ
Ｒ
Ｌ
を
開
い
た
こ
と
で
不
正
な
サ

イ
ト
に
ア
ク
セ
ス
し
て
し
ま
っ
た
り
、

偽
サ
イ
ト
（
フ
ィ
ッ
シ
ン
グ
サ
イ
ト
）

で
入
力
し
た
Ｉ
Ｄ
や
パ
ス
ワ
ー
ド
を
窃

取
さ
れ
た
り
し
て
し
ま
う
危
険
性
が
あ

り
ま
す
。
ま
た
、
ウ
イ
ル
ス
が
仕
込
ま

れ
た
添
付
フ
ァ
イ
ル
を
開
い
て
し
ま
う

セ
キ
ュ
リ
テ
ィ
意
識
の
向
上
を
図
り
ま

す
。
以
下
に
、
全
社
員
に
知
っ
て
ほ
し

い
「
7
つ
の
セ
キ
ュ
リ
テ
ィ
対
策
」（
①

〜
⑦
）
を
紹
介
し
ま
す
。

①
パ
ス
ワ
ー
ド
管
理

●
長
く
複
雑
な
パ
ス
ワ
ー
ド
に
す
る
、

　

使
い
回
さ
な
い
、
共
有
し
な
い

　

パ
ス
ワ
ー
ド
は
、
長
く
複
雑
な
も
の

を
設
定
し
ま
す
。
可
能
な
限
り
長
め
で
、

さ
ら
に
、
英
字
（
大
文
字
・
小
文
字
）・

数
字
・
記
号
を
複
雑
に
組
み
合
わ
せ
る

こ
と
を
オ
ス
ス
メ
し
ま
す
。
辞
書
に
載

っ
て
い
る
よ
う
な
推
測
さ
れ
や
す
い
単

語
、
家
族
の
名
前
や
生
年
月
日
、
電
話

番
号
な
ど
は
避
け
て
く
だ
さ
い
。

　

ま
た
、
異
な
る
サ
ー
ビ
ス
で
同
一
の

パ
ス
ワ
ー
ド
を
使
い
回
す
の
は
危
険
で

す
。
も
し
も
、
ひ
と
つ
の
サ
ー
ビ
ス
か

ら
パ
ス
ワ
ー
ド
が
漏
え
い
し
た
際
に

は
、
他
の
サ
ー
ビ
ス
に
も
侵
入
さ
れ
る

恐
れ
が
あ
り
ま
す
。

②
ア
ッ
プ
デ
ー
ト

● 

Ｏ
Ｓ
や
ブ
ラ
ウ
ザ
、
ソ
フ
ト
を

　

ア
ッ
プ
デ
ー
ト
す
る

　

Ｐ
Ｃ
の
Ｏ
Ｓ
や
ソ
フ
ト
に
は
、
サ
イ
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と
感
染
す
る
場
合
が
あ
る
の
で
注
意
が

必
要
で
す
。

④
バ
ッ
ク
ア
ッ
プ

●
大
切
な
デ
ー
タ
は

　

複
数
の
バ
ッ
ク
ア
ッ
プ
を
取
る 

　

近
年
、
増
加
し
て
い
る
ラ
ン
サ
ム
ウ

ェ
ア
は
、
デ
ー
タ
を
暗
号
化
し
て
使
え

な
い
よ
う
に
し
て
身
代
金
を
要
求
す
る

手
口
で
す
。
万
が
一
、
暗
号
化
さ
れ
て

し
ま
っ
て
も
正
常
な
バ
ッ
ク
ア
ッ
プ
が

あ
れ
ば
デ
ー
タ
を
迅
速
に
復
元
で
き
ま

す
。

　

デ
ー
タ
の
バ
ッ
ク
ア
ッ
プ
は
、
フ
ァ

イ
ル
を
誤
っ
て
削
除
や
上
書
き
し
て
し

ま
っ
た
場
合
な
ど
日
常
的
に
発
生
す
る

誤
操
作
や
、
パ
ソ
コ
ン
の
急
な
故
障
な

ど
の
ト
ラ
ブ
ル
時
に
も
役
立
ち
ま
す
。

⑤
Ｗ
ｅ
ｂ
サ
イ
ト

● 

偽
サ
イ
ト
（
フ
ィ
ッ
シ
ン
グ
サ
イ
ト
）

や
怪
し
い
フ
ァ
イ
ル
の
ダ
ウ
ン
ロ
ー

ド
に
注
意
す
る

　

偽
サ
イ
ト
な
ど
へ
の
ア
ク
セ
ス
は
も

ち
ろ
ん
、
Ｗ
ｅ
ｂ
サ
イ
ト
か
ら
フ
ァ
イ

ル
や
ソ
フ
ト
を
ダ
ウ
ン
ロ
ー
ド
す
る
際

に
も
注
意
が
必
要
で
す
。
ウ
イ
ル
ス
が

仕
込
ま
れ
た
も
の
を
利
用
す
る
こ
と
で

感
染
す
る
ケ
ー
ス
が
あ
り
ま
す
。

⑥
社
内
外
で
の
端
末
・
メ
モ
リ
利
用

● 

私・

・用
の
端
末
・
メ
モ
リ
を

　

社・

・内
ネ
ッ
ト
ワ
ー
ク
で
利
用
し
な
い

● 

社・

・用
の
端
末
・
メ
モ
リ
を

　

社・

・外
ネ
ッ
ト
ワ
ー
ク
で
利
用
し
な
い

　

ウ
イ
ル
ス
に
感
染
し
た
私
用
の
端
末

（
パ
ソ
コ
ン
、
ス
マ
ー
ト
フ
ォ
ン
等
）

や
Ｕ
Ｓ
Ｂ
メ
モ
リ
を
、
気
付
か
な
い
ま

ま
会
社
の
ネ
ッ
ト
ワ
ー
ク
に
つ
な
げ
て

利
用
す
る
と
、
感
染
を
社
内
に
広
げ
て

し
ま
う
危
険
性
が
あ
り
ま
す
。

　

ま
た
、
会
社
用
の
端
末
や
Ｕ
Ｓ
Ｂ
メ

モ
リ
を
、
社
外
の
安
全
性
が
確
認
で
き

な
い
ネ
ッ
ト
ワ
ー
ク
に
つ
な
ぐ
と
端
末

内
の
情
報
を
抜
き
取
ら
れ
て
し
ま
っ
た

り
、
ウ
イ
ル
ス
に
感
染
す
る
リ
ス
ク
も

高
ま
り
ま
す
。

　

原
則
、
端
末
や
Ｕ
Ｓ
Ｂ
メ
モ
リ
、
接

続
す
る
ネ
ッ
ト
ワ
ー
ク
は
私
用
と
会
社

用
で
分
け
て
利
用
し
ま
す
。
ま
た
、
外

出
先
で
は
端
末
や
Ｕ
Ｓ
Ｂ
メ
モ
リ
か
ら

目
を
離
さ
ず
、
万
が
一
に
備
え
て
ロ
ッ

ク
や
パ
ス
ワ
ー
ド
保
護
を
か
け
て
お
く

こ
と
を
心
掛
け
て
く
だ
さ
い
。

・ SEC
U

RITY AC
TIO

N
 

（
セ
キ
ュ
リ
テ
ィ
対
策
自
己
宣
言
）

https://w
w
w
.ipa.go.jp/security/

security-action/index.htm
l

　

経
済
産
業
省
所
管
の
機
関
で
あ
る
Ｉ

Ｐ
Ａ
（
独
立
行
政
法
人
情
報
処
理
推
進

機
構
）
に
よ
っ
て
創
設
さ
れ
た
、
中
小

企
業
自
ら
が
情
報
セ
キ
ュ
リ
テ
ィ
対
策

に
取
り
組
む
こ
と
を
自
己
宣
言
す
る
制

度
で
す
。
本
サ
イ
ト
で
は
、
中
小
企
業

が
初
め
に
取
り
組
み
た
い
情
報
セ
キ
ュ

リ
テ
ィ
対
策
ガ
イ
ド
ラ
イ
ン
を
提
供
し

て
い
ま
す
。

　

ガ
イ
ド
ラ
イ
ン
に
従
い
対
策
を
実
施

す
る
企
業
は
「SECURITY A

CTION

」

の
ロ
ゴ
マ
ー
ク
の
使
用
を
申
請
で
き
ま

す
。
ロ
ゴ
マ
ー
ク
を
活
用
す
る
こ
と
で

取
引
先
や
金
融
機
関
に
対
し
て
、
対
策

ア
ピ
ー
ル
や
信
頼
度
の
向
上
が
期
待
で

き
ま
す
。

　

以
上
の
7
つ
が
、
新
入
社
員
も
含

め
た
全
社
員
に
知
っ
て
お
い
て
ほ
し

い
情
報
で
す
。
と
て
も
基
本
的
な
対

策
で
す
が
、
こ
れ
ら
を
適
切
に
把
握

し
て
実
施
す
る
こ
と
で
防
げ
る
被
害

も
多
い
は
ず
で
す
。

⑦
最
新
情
報
を
知
る

●
最
新
か
つ
信
頼
で
き
る

　

情
報
を
入
手
す
る

　

セ
キ
ュ
リ
テ
ィ
対
策
の
た
め
の
情
報

を
得
る
に
は
、
ま
ず
は
信
頼
で
き
る
情

報
源
を
見
つ
け
て
お
く
こ
と
が
必
要
で

す
。
現
在
、
サ
イ
バ
ー
攻
撃
に
よ
る
被

害
が
増
え
て
い
る
た
め
各
省
庁
で
積
極

的
に
情
報
を
発
信
し
て
い
ま
す
。

　

そ
の
中
で
も
、
特
に
中
小
企
業
の
方

に
チ
ェ
ッ
ク
し
て
ほ
し
い
の
が
、
次
の

２
つ
の
サ
イ
ト
で
す
。

・
内
閣
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

　

セ
ン
タ
ー
（
Ｎ
Ｉ
Ｓ
Ｃ
）

　

https://w
w
w
.nisc.go.jp/

　

Ｎ
Ｉ
Ｓ
Ｃ
は
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
基
本
法
に
基
づ
き
２
０
１
５
年
に
内

閣
官
房
に
設
置
さ
れ
た
組
織
で
す
。
基

本
的
な
セ
キ
ュ
リ
テ
ィ
対
策
情
報
を
提

供
し
て
い
ま
す
。

　

サ
イ
ト
内
に
掲
載
さ
れ
て
い
る
「
Ｎ

Ｉ
Ｓ
Ｃ
ソ
ー
シ
ャ
ル
メ
デ
ィ
ア
」
に
登

録
を
し
て
お
く
と
、
最
新
情
報
が
手
軽

に
入
手
で
き
る
た
め
大
変
便
利
で
す
。

こ
ち
ら
で
は
、T

w
itter

、Facebook

、

LIN
E

、Y
ouT

ube
が
利
用
で
き
ま
す
。

https://www.ipa.go.jp/security/security-action/index.html
https://www.nisc.go.jp/
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い
な
か
っ
た
り
し
て
正
し
く
機
能
し
て

い
な
い
状
況
が
散
見
さ
れ
ま
す
。

　

今
ど
き
の
ウ
イ
ル
ス
対
策
ソ
フ
ト
は

「
ク
ラ
ウ
ド
管
理
」
が
で
き
る
よ
う
に

な
っ
て
お
り
、
中
に
はW

indow
s 

U
pdate

の
状
況
を
確
認
・
通
知
し
て

く
れ
る
も
の
も
あ
り
ま
す
。

②
Ｕ
Ｔ
Ｍ

   

（U
nified Threat M

anagem
ent

）

　

Ｕ
Ｔ
Ｍ
は
「
セ
キ
ュ
リ
テ
ィ
機
能
付

き
の
ル
ー
タ
ー
」
の
こ
と
で
す
。
イ
ン

タ
ー
ネ
ッ
ト
に
接
続
す
る
た
め
に
は
ル

ー
タ
ー
と
い
う
箱
型
の
器
機
が
必
要
に

な
り
ま
す
が
、
こ
れ
を
セ
キ
ュ
リ
テ
ィ

機
能
付
き
の
も
の
に
す
る
こ
と
で
イ
ン

タ
ー
ネ
ッ
ト
の
出
入
り
口
を
守
る
こ
と

が
で
き
ま
す
。

　

最
近
の
サ
イ
バ
ー
攻
撃
は
、
メ
ー
ル

や
ホ
ー
ム
ペ
ー
ジ
な
ど
を
利
用
し
た
イ

ン
タ
ー
ネ
ッ
ト
か
ら
の
侵
入
が
多
く
見

ら
れ
ま
す
。
ま
た
、
ウ
イ
ル
ス
が
社
内

に
入
っ
て
し
ま
う
と
、
社
外
と
や
り
取

り
し
た
際
に
ウ
イ
ル
ス
を
ば
ら
ま
い
て

し
ま
う
危
険
性
が
あ
り
ま
す
が
、
そ
れ

を
防
ぐ
こ
と
も
可
能
で
す
。

　

加
え
て
、
サ
イ
バ
ー
攻
撃
さ
れ
て
い

　

以
上
の
３
つ
が
シ
ス
テ
ム
導
入
の

基
本
で
す
が
、最
近
は「Em

otet

」（
エ

モ
テ
ッ
ト
）
と
呼
ば
れ
る
ウ
イ
ル
ス

な
ど
の
、
メ
ー
ル
か
ら
の
攻
撃
が
急

増
し
て
お
り
、
次
の
２
つ
（
④
・
⑤
）

も
費
用
対
効
果
が
高
く
推
奨
し
ま
す
。

④
メ
ー
ル
の
フ
ィ
ル
タ
リ
ン
グ

　

添
付
フ
ァ
イ
ル
に
ウ
イ
ル
ス
が
含
ま

れ
て
い
な
い
か
、
フ
ィ
ッ
シ
ン
グ
サ
イ

ト
の
リ
ン
ク
が
含
ま
れ
て
い
な
い
か
な

ど
を
、
メ
ー
ル
を
受
信
す
る
前
に
自
動

で
チ
ェ
ッ
ク
し
て
く
れ
る
シ
ス
テ
ム
で

す
。
ウ
イ
ル
ス
対
策
ソ
フ
ト
の
上
位
ラ

イ
セ
ン
ス
やM

icrosoft Exchange

な
ど
の
ク
ラ
ウ
ド
メ
ー
ル
の
オ
プ
シ
ョ

ン
と
し
て
追
加
可
能
で
す
。

⑤
ク
ラ
ウ
ド
メ
ー
ル

  

（
メ
ー
ル
の
バ
ッ
ク
ア
ッ
プ
）

　

古
い
メ
ー
ル
シ
ス
テ
ム
の
場
合
、
メ

ー
ル
の
デ
ー
タ
が
パ
ソ
コ
ン
端
末
内
に

し
か
保
存
さ
れ
ず
、
パ
ソ
コ
ン
が
ウ
イ

ル
ス
感
染
や
故
障
を
し
た
際
に
は
全
て

の
メ
ー
ル
デ
ー
タ
が
失
わ
れ
て
し
ま
う

こ
と
が
あ
り
ま
す
。
そ
れ
を
防
ぐ
た
め

に
は
、
メ
ー
ル
の
バ
ッ
ク
ア
ッ
プ
を
取

な
い
か
、
業
務
に
不
必
要
な
活
動
が
な

い
か
な
ど
を
監
視
す
る
こ
と
も
で
き
ま

す
。
Ｕ
Ｔ
Ｍ
を
導
入
し
た
企
業
の
中
で

は
、
業
務
に
関
係
の
な
い
Ｅ
Ｃ
サ
イ
ト

や
動
画
サ
イ
ト
の
履
歴
、
夜
勤
時
に
は

ア
ダ
ル
ト
サ
イ
ト
の
閲
覧
が
見
つ
か
っ

た
と
い
う
事
例
も
あ
り
ま
す
。

③
デ
ー
タ
の
バ
ッ
ク
ア
ッ
プ

　

貴
社
の
大
切
な
デ
ー
タ
は
ど
こ
に
保

存
し
て
い
ま
す
か
？

　
「
パ
ソ
コ
ン
の
中
だ
け
」「
サ
ー
バ
ー

や
Ｎ
Ａ
Ｓ
の
中
だ
け
」
で
は
、
非
常
に

危
険
で
す
。
そ
こ
に
ウ
イ
ル
ス
が
感
染

し
た
り
、
も
し
機
械
が
壊
れ
た
り
し
た

ら
デ
ー
タ
が
消
失
し
て
し
ま
い
ま
す
。

　

一
般
的
に
、
バ
ッ
ク
ア
ッ
プ
は
3
箇

所
が
推
奨
さ
れ
て
お
り
、
そ
れ
は
自
身

の
パ
ソ
コ
ン
、
サ
ー
バ
ー
、
サ
ー
バ
ー

の
バ
ッ
ク
ア
ッ
プ
で
す
。

　

た
だ
し
、
最
近
の
サ
イ
バ
ー
攻
撃
は

こ
れ
ら
３
つ
す
べ
て
が
暗
号
化
さ
れ
て

し
ま
う
事
例
も
増
え
て
お
り
、
３
つ
目

の
バ
ッ
ク
ア
ッ
プ
は
、
ク
ラ
ウ
ド
上
や

常
に
同
期
が
さ
れ
な
い
設
定
に
し
た
Ｎ

Ａ
Ｓ
な
ど
を
利
用
す
る
こ
と
を
推
奨
し

ま
す
。

中
小
企
業
が
や
る
べ
き

セ
キ
ュ
リ
テ
ィ
対
策 

そ
の
２

「
シ
ス
テ
ム
を
導
入
す
る
」

　

シ
ス
テ
ム
を
導
入
す
る
際
の
基
本
的

な
考
え
方
が
「
多
層
防
御
」
で
す
。
ウ

イ
ル
ス
対
策
ソ
フ
ト
ひ
と
つ
で
全
て
の

攻
撃
は
防
御
で
き
ま
せ
ん
。
し
た
が
っ

て
複
数
の
も
の
を
組
み
合
わ
せ
て
防
御

力
を
高
め
る
必
要
が
あ
り
ま
す
。

　

弊
社
は
、
ク
ラ
イ
ア
ン
ト
に
対
し
て

以
下
の
「
３
つ
の
対
策
」（
①
〜
③
）

を
推
奨
し
て
い
ま
す
。

①
ウ
イ
ル
ス
対
策
ソ
フ
ト

　

W
indow

s

標
準
の
ウ
イ
ル
ス
対
策

ソ
フ
ト
も
レ
ベ
ル
が
上
が
っ
て
き
ま
し

た
が
、
ウ
イ
ル
ス
対
策
の
専
用
ソ
フ
ト

を
導
入
し
た
方
が
セ
キ
ュ
リ
テ
ィ
は
向

上
し
ま
す
。
特
に
テ
レ
ワ
ー
ク
や
社
外

で
の
仕
事
が
増
え
て
い
る
現
在
、
ウ
イ

ル
ス
対
策
ソ
フ
ト
は
最
後
の
防
衛
線
と

い
え
ま
す
。

　

ウ
イ
ル
ス
対
策
ソ
フ
ト
を
導
入
し
て

い
た
と
し
て
も
、
ラ
イ
セ
ン
ス
が
切
れ

て
い
た
り
、
ア
ッ
プ
デ
ー
ト
が
で
き
て

参考資料：警視庁　令和 4年上半期におけるサイバー空間をめぐる脅威の情勢等について
　　　　　https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_kami_cyber_jousei.pdf
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不
用
意
に
フ
ォ
ー
マ
ッ
ト
（
初
期
化
）

や
リ
カ
バ
リ
ー
を
す
る
と
攻
撃
の
侵
入

経
路
な
ど
の
証
拠
が
消
え
て
し
ま
う
こ

と
も
あ
る
の
で
、
焦
ら
ず
対
応
す
る
こ

と
が
大
切
で
す
。

　

そ
の
後
は
、
サ
ポ
ー
ト
を
受
け
て
い

る
業
者
に
早
急
に
相
談
を
し
ま
す
。
サ

ポ
ー
ト
を
受
け
て
い
な
い
場
合
や
業
者

で
も
解
決
が
で
き
な
い
と
き
は
、「
Ｉ

Ｐ
Ａ
情
報
セ
キ
ュ
リ
テ
ィ
安
心
相
談
窓

口
」
や
「
各
都
道
府
県
警
察
の
サ
イ
バ

ー
犯
罪
相
談
窓
口
」
な
ど
に
相
談
し
て

く
だ
さ
い
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

保
険
に
加
入
さ
れ
て
い
る
場
合
は
、
保

険
会
社
の
窓
口
に
も
忘
れ
ず
に
連
絡
を

し
て
く
だ
さ
い
。

　

た
だ
し
、
被
害
を
受
け
て
か
ら
復
旧

業
者
を
探
す
場
合
に
は
、
慌
て
ず
慎
重

に
検
討
し
ま
し
ょ
う
。
作
業
内
容
や
費

用
に
つ
い
て
充
分
な
説
明
を
聞
か
な
い

ま
ま
依
頼
を
し
て
、
高
額
請
求
さ
れ
て

し
ま
う
ケ
ー
ス
も
増
え
て
い
ま
す
。

　

専
門
家
で
あ
っ
て
も
、
詳
し
く
調
査

し
な
い
と
復
旧
の
可
否
を
判
断
す
る
こ

と
は
で
き
ま
せ
ん
。
Ｗ
ｅ
ｂ
サ
イ
ト
や

電
話
で
問
い
合
わ
せ
を
し
た
だ
け
で

「
必
ず
復
旧
で
き
ま
す
」
と
断
定
し
た

　

最
後
に
、
情
報
セ
キ
ュ
リ
テ
ィ
対
策

状
況
を
可
視
化
す
る
た
め
の
チ
ェ
ッ
ク

リ
ス
ト
を
作
り
ま
し
た
（
図
2
）。
今

す
ぐ
チ
ェ
ッ
ク
し
て
大
き
な
被
害
に
遭

う
前
に
、
で
き
る
と
こ
ろ
か
ら
対
策
を

実
行
し
て
く
だ
さ
い
。

り
「
早
く
し
な
い
と
復
旧
の
可
能
性
が

下
が
り
ま
す
よ
」
な
ど
と
、
不
安
に
つ

け
込
む
よ
う
に
契
約
を
催
促
し
た
り
す

る
業
者
に
は
注
意
が
必
要
で
す
。

●
ま
と
め

　

サ
イ
バ
ー
攻
撃
が
増
加
す
る
今
、
中

小
企
業
で
も
情
報
セ
キ
ュ
リ
テ
ィ
対
策

が
必
須
と
な
っ
て
い
ま
す
。

　

そ
の
対
策
に
は
、
ま
ず
、

「
情
報
を
知
る
」

「
シ
ス
テ
ム
を
導
入
す
る
」

こ
と
が
重
要
で
す
。
ま
た
、
シ
ス
テ
ム

を
導
入
す
る
際
に
は
、
ひ
と
つ
の
防
御

で
全
て
は
賄
え
な
い
の
で
、

「
多
層
防
御
」

と
い
う
考
え
方
が
大
切
に
な
り
ま
す
。

　

セ
キ
ュ
リ
テ
ィ
対
策
は
単
な
る
コ
ス

ト
で
は
な
く
、
チ
ャ
ン
ス
で
も
あ
り
ま

す
。
適
切
な
対
策
を
取
る
こ
と
で
取
引

先
や
金
融
機
関
か
ら
の
信
頼
度
が
向
上

し
、
他
社
と
の
差
別
化
や
社
員
の
安
心

感
に
も
つ
な
が
り
ま
す
。
ま
た
、
デ
ー

タ
の
バ
ッ
ク
ア
ッ
プ
を
取
っ
て
お
く
こ

と
で
、
誤
っ
て
削
除
し
て
し
ま
っ
た
デ

ー
タ
を
す
ぐ
に
復
旧
さ
せ
る
こ
と
も
で

き
る
よ
う
に
な
り
ま
す
。

る
こ
と
が
有
効
で
す
。

　

M
icrosoft Exchange

な
ど
の
ク
ラ

ウ
ド
メ
ー
ル
を
使
う
と
、
デ
ー
タ
が
ク

ラ
ウ
ド
上
に
自
動
で
保
存
さ
れ
る
た
め

手
間
な
く
バ
ッ
ク
ア
ッ
プ
を
取
る
こ
と

が
で
き
ま
す
。

　
「
多
層
防
御
は
古
い
」「
最
近
は
ゼ

ロ
ト
ラ
ス
ト
が
必
要
だ
」
と
い
う
コ

メ
ン
ト
も
あ
り
ま
す
。
し
か
し
、
多

層
防
御
が
破
ら
れ
る
前
提
で
、
破
ら

れ
た
ら
す
ぐ
に
反
応
す
る
と
い
う
考

え
に
基
づ
く
「
ゼ
ロ
ト
ラ
ス
ト
」
は
、

コ
ス
ト
が
高
く
中
小
企
業
で
は
導
入

が
難
し
い
の
が
現
状
で
す
。
ま
ず
は
、

必
要
最
低
限
の
「
多
層
防
御
」
で

万
一
に
備
え
る
こ
と
か
ら
ス
タ
ー
ト

し
ま
し
ょ
う
。

被
害
に
遭
っ
て
し
ま
っ
た
…

そ
の
場
合
の
対
応
策

　

サ
イ
バ
ー
攻
撃
の
被
害
に
遭
っ
て
し

ま
っ
た
場
合
に
は
、
ま
ず
Ｌ
Ａ
Ｎ
ケ
ー

ブ
ル
を
抜
く
、
Ｗ
ｉ
︲
Ｆ
ｉ
を
切
断
す

る
と
い
っ
た
方
法
で
、
感
染
し
た
端
末

を
ネ
ッ
ト
ワ
ー
ク
か
ら
外
し
ま
す
。

参考資料：警視庁　令和 4年上半期におけるサイバー空間をめぐる脅威の情勢等について
　　　　　https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_kami_cyber_jousei.pdf
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パスワードは長く複雑なパスワードを使っていますか？
パスワードを使い回していませんか？
パソコンのWindows Updateは最新ですか？
仕事に使うスマートフォンやタブレットのOSは最新ですか？
ウイルス対策ソフトのバージョンは最新ですか？
UTMファームウェアのバージョンは最新ですか？
データのバックアップは取っていますか？
メールフィルタリング（迷惑メール対策）は行っていますか？
定期的にセキュリティ対策の最新情報を入手して社内共有していますか？
メールのバックアップは行っていますか？

図2　情報セキュリティ対策の状況可視化チェックリスト
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