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(2021年2月10日）「情報セキュリティ10大脅威 2021」が決定

個人・組織どちらも、個人の判断で、インターネット上の脅威の被害にあう、あわないに繋がります

ビジネスでは、個人の判断任せではなく、上記の脅威に対し、組織としてどう対策するかのご確認を

サイバー攻撃？わからない、関係ない→対策しない→気づかない→情報漏洩、データ損失、外部からの指摘で

気づくというケースが増えています！ 対策しているから安全でもなく、いつでも、どこでも、常に脅威はあ

ることを前提に、メール・ネットを活用しましょう！！

▮ 対策

➢ 知る（脅威、手口、ニュース、被害の実態等） 知っていれば防げる脅威もたくさんあります

・不審なメールはまずここでチェック！ 日本データ通信協会 https://www.dekyo.or.jp/soudan/index.html

・銀行やカード会社の偽メールの情報が豊富！ フィッシング対策協議会 https://www.antiphishing.jp/

・社員教育用資料や動画、企業で取り組むべきセキュリティガイドライン等掲載 IPA https://www.ipa.go.jp/

弊社HPでもご紹介しております https://www.asama-shoji.co.jp/blog/column/932/

➢ 最新化（ＯＳ、ソフト、ネットワーク機器のバージョン等を最新の状態に保つこと）

➢ 情報共有（不審なメールやWEBサイトは組織全体で共有）

昨年順位 個人 順位 組織 昨年順位

1位 スマホ決済の不正利用 1位 ランサムウェアによる被害 5位

2位 フィッシングによる個人情報等の詐取 2位 標的型攻撃による機密情報の窃取 1位

7位 ネット上の誹謗・中傷・デマ 3位
テレワーク等のニューノーマルな働き方を狙っ

た攻撃
NEW

5位
メールやSMS等を使った

脅迫・詐欺の手口による金銭要求
4位 サプライチェーンの弱点を悪用した攻撃 4位

3位 クレジットカード情報の不正利用 5位 ビジネスメール詐欺による金銭被害 3位

4位 インターネットバンキングの不正利用 6位 内部不正による情報漏えい 2位

10位
インターネット上のサービスからの

個人情報の窃取
7位 予期せぬIT基盤の障害に伴う業務停止 6位

9位 偽警告によるインターネット詐欺 8位 インターネット上のサービスへの不正ログイン 16位

6位
不正アプリによるスマートフォン利用者

への被害
9位 不注意による情報漏えい等の被害 7位

8位
インターネット上のサービスへの

不正ログイン
10位 脆弱性対策情報の公開に伴う悪用増加 14位
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