
➢ 業務に関係する添付ファイルと思わせ、ファイルを開かせる

➢ コンテンツの有効化をするように誘導し、裏でウイルスをダウンロードさせる

➢ ネットバンキング、カード情報、WEBサービスのID・パスワードを窃取し、不正利用

➢ 感染後、ネットワーク内の他PCへも感染させようとするウイルスもあり

▮攻撃のパターン

浅間商事株式会社 〒110-0005 東京都台東区上野7-15-70 浅間第一ビル

WordやExcelの添付ファイルにも注意を！！ (2019年6月13日）
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▮被害

▮ 対策

社内の他PCへ感染拡大

▮情報源
マルウェア情報局 https://eset-info.canon-its.jp/malware_info/

➢ メールの件名で判断せず、送信者を確認、添付ファイルは興味本位で開かない

➢ 知っている送信者でもおかしいと感じたら、相手に確認する

➢ 添付ファイルを開き、Office製品の警告が表示された場合、安易に許可・同意しない

➢ 社員全員で最新の情報を得る、最新の脅威を知る、手口を知る、セキュリティに対し常に意識をもつ

上記のようなWord・Excelファイルを開いたことがある場合、
ウイルスチェックを！！
メールの件名 請求書・注文書・申請書類・写真添付等
メール本文も違和感のない日本語、実在する会社名を利用した
署名、メールアドレスで送信！添付ファイル自体はウイルスで
はないため、検知をすり抜けて受信されることも・・・

利用しているWEBサービスの不正利用 情報搾取

画像はESETマルウェア情報局より抜粋

（WEBブラウザで保存したID・パスワード情報を窃取するウイルスもあり）

https://eset-info.canon-its.jp/malware_info/

