
➢ 便利なソフト・サービスには必ず攻撃者がいると考え、業務上必要かどうか、

責任者に確認してから利用する
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(2020年6月10日)ニーズが急増したWEB会議サービスのトラブル例！

▮対策

▮情報源

IPA ソフトウェアのダウンロードは信頼できるサイトから！

https://www.ipa.go.jp/security/anshin/mgdayori20200428.html

マルウェア情報局 Zoomのセキュリティ問題とは？

https://eset-info.canon-its.jp/malware_info/trend/detail/200428.html

welivesecurity by ESET Half a million Zoom accounts for sale on the dark web

（ダークウェブで50万のZoomアカウントが販売）

https://www.welivesecurity.com/2020/04/16/half-million-zoom-accounts-sale-dark-web/

ZOOM ダウンロード ・・・で検索し

WEB会議用のZoomのアカウント情報（約53万件）が
不正に販売されていると報告もあり・・・
便利なものには、必ず攻撃者がいることを忘れずに！
同じメールアドレス・パスワードの組み合わせを
他サービスでも利用している場合、即変更を！

WEB閲覧時、勝手に警告画面が表示されるようになった

インストールしたら
WEB会議用の
Zoomではなかった・・・

➢ 信頼できるかどうか、正規のサイトか必ず確認してから利用する

➢ サービスを利用する際のメール・パスワードは使いまわしはしない

➢ 利用する際の注意点、セキュリティ設定は必ず確認し、常に最新バージョンを利用する

記載された電話番号には掛けないように！！
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