
➢ 脆弱性攻撃を簡単に行うためのツール（exploit kit）が提供されている

➢ スパムメールやフィッシングメールから、不正プログラムを仕込んだWEBサイトに誘導

アクセスしたPCの脆弱性を利用して感染させる

➢ 不正なプログラムに感染したPCは、不具合・情報漏洩、データ暗号化（ランサムウェア）

リモートコントロール、他へのウイルス拡散、不正攻撃等、様々な被害を受ける可能性

▮攻撃のパターン
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▮情報源

Windows7のサポート終了が迫っています！ (2019年10月17日）
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マイクロソフト https://support.microsoft.com/ja-jp/help/4057281/
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▮被害

▮ 対策

PC乗っ取り、遠隔操作

➢ 利用しているPCやOfficeソフトで、サポート切れ間近の製品を利用していないか確認

➢ サポート切れを迎える前に、利用用途確認と移行の検討

➢ 対象外のPCでも、利用しているOS/ソフトアップデートを定期的に行っているか確認を

マルウェア・ウイルス感染 情報漏洩

偽サイト

製品
メインストリームサポート
終了日

延長サポート終了
日

Windows 7 2015年1月13日 2020年1月14日

Office 2010 2015年10月13日 2020年10月13日

2020年1月にWin7、10月にOffice2010 の
サポートが終了！一般的にサポート終了後は
新たな脆弱性が発見されても、修正が行われ
ません。セキュリティソフトでも、脆弱性を
修正する機能はないため、脆弱性を悪用した
攻撃による情報漏洩やPC不具合による業務
停止など被害を受ける可能性が高くなります。

⚠W A R N I N G
Windows7延長サポート終了まで

残り 88 日 2019年
10月17日時点

ESET エクスプロイトって… https://eset-info.canon-its.jp/malware_info/qa/detail/150910_1.html

他PCへ感染拡大
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