
➢ マイクロソフトからメールを装い、Officeが使えなくなる趣旨の内容で偽サイトへ誘導

➢ マイクロソフトアカウント（メールアドレス・パスワード）を入力させ盗む

➢ マイクロソフトアカウントに紐づくメール・Onedrive・Sharepoint等へ不正アクセス

➢ 個人情報やカード情報を入力させ、不正利用

➢ 盗んだサインイン情報・個人情報を元に、他サービスへの不正アクセス・不正利用

▮攻撃のパターン
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▮情報源

Officeが使えなくなる？メールにご注意を！ (2019年9月11日）
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フィッシング対策協議会 https://www.antiphishing.jp/

日本サイバー犯罪対策センター（JC3） https://www.jc3.or.jp/
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▮被害

▮ 対策

個人情報やクレジットカード
の不正利用被害

➢ よく利用しているサービスを騙り、情報を搾取するメールがあると常に意識する

➢ 件名、差出人、本文が巧妙化しているため、サービス提供元のHPや最新の情報を載せて

いるフィッシング対策協議会やJC3のHP等で確認する

➢ 全社員がセキュリティの意識を持つ、情報を共有する

利用中サービスの情報漏洩 盗んだサインイン情報を元に
他サービスへの不正アクセス

偽サイト 偽サイト

偽サイト

カード情報入力でおかしいなと気づい
た場合でも、サインイン画面でメール
アドレス・パスワードを入力してし
まった場合、即パスワード変更を！
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