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➢ ウイルスや大手サービスへの不正アクセス等から搾取したメール、パスワード情報をもと

に、件名にパスワードを付与したメールを送信

➢ 件名に実際使用しているパスワードを記載することで、メールの内容を確認させる

➢ 搾取した情報を知人やその他多数に送られたくなければ、という内容で仮想通貨で支払う

よう指示

▮攻撃のパターン

浅間商事株式会社 〒110-0005 東京都台東区上野7-15-70 浅間第一ビル

▮情報源

メールの件名に見覚えのあるパスワードが！？ (2018年9月10日）
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JPCERT/CC https://www.jpcert.or.jp/newsflash/2018080201.html

情報漏洩の仕組みとSTOP！パスワード使いまわし https://www.jpcert.or.jp/pr/2018/stop-password2018.html
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▮被害

費用の支払い
費用を払った後も、再度同様
な攻撃を受ける

すでにお客様より同様なメールが
届いたとご連絡頂きました！

メール本文には、どうやってパス
ワードを搾取したか、料金を支払
わなければ、パスワード以外に、
搾取した画像や情報を親戚やその
他にメールを送るという内容･･･

2013年9月にお客様から、件名に
ネットバンキングで使用している暗証
番号が記載されたメールが届いたとい
うご相談がありました。
そのパスワードを使用している、すべ
ての暗証番号を変更するようご案内。
ウイルス対策ソフトは入っていました
が、念のため検知率の高いソフトで検
査をかけると29件ヒットしました。

自分は大丈夫と思っていても、利用し
ているサイトが不正アクセス被害を受
け、情報流出しているケースも。

個人・企業・規模を問わず攻撃が行わ
れています。
インターネットには常に脅威が
存在すると意識しましょう！

すでにウイルス
感染の可能性

利用しているサイト
で不正アクセス

➢ 各WEBサービスのログイン履歴の確認、パスワードの変更

➢ パスワードの複雑化（大小英字、記号、数字の組み合わせ）、長いパスワード（12文字以上が推奨）にする

➢ 同一のメール・パスワードの組み合わせで、他サイトを使用することは避ける

▮ 対策

件名 ご自身が利用しているパスワード
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