
  有名サービスからのメールを装い、中身を開かせようとする件名でメール送信 

  本当そっくりな偽サイトへ誘導、メールアドレスやパスワード、クレジットカード情報 

 を入力させ、各サービスのサインイン情報を盗む。（フィッシング） 

  カード不正利用、盗んだ個人情報の悪用 

  盗んだサインイン情報を元に、他サービスへの不正アクセス（アカウントリスト攻撃） 

▮ 攻撃のパターン 

浅間商事株式会社 〒110-0005 東京都台東区上野7-15-70 浅間第一ビル 

▮ 情報源 

AppleやMicrosoftなどを騙るメールに、再度ご注意を！ 
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フィッシング対策協議会 https://www.antiphishing.jp/ 

印印印印印印印印印印印印回 覧 

▮ 被害 

▮ 対策 

個人情報やクレジットカード 
の不正利用被害 

  件名に惑わされない、正規ホームページ等で偽メール情報を確認する  

  不審なメールは開かない、開いてしまった場合でも、添付やリンクはクリックしない 

  最新の脅威を知る、手口を知る、全社員がセキュリティに対し意識をもつ 

  便利なサービスには、悪用する攻撃者がいることを常に意識し利用する 
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利用中サービスの情報漏洩 

 
盗んだサインイン情報を元に 
他サービスへの不正アクセス 

偽サイト 偽サイト 

偽サイト 

利用者の多いサービスは
手を変え何度も出現！！ 

https://www.antiphishing.jp/

